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PROGRAMA ,ELT SIA-IP RECEIVER*

e Priima apsaugos sistemy SIA DC-09 IP formatu siunc¢iamus praneSimus, dekoduoja ir konvertuoja
juos i formata, suprantama saugos tarnybos monitoringo programai.

e Desifruoja AES128, AES196 arba AES256 algoritmu Sifruotus praneSimus.

e Nereikalauja jokios papildomos jrangos. Programa gali biiti jdiegta i kompiuterj, kuriame veikia
saugos tarnybos monitoringo programa arba ] kitg kompiuterj, sujungta su pagrindiniu kompiuteriu
TCP/IP arba COM sgsaja. Duomenys monitoringo programai perduodami SurGard MLR2000
formatu.

e Jeigu programa jdiegta kompiuteryje, kuriame veikia saugos tarnybos monitoringo programa,
duomenys monitoringo programai gali biiti perduoti per virtualig nuosekliy (COM) porty pora.

e Veikia su Windows 7, Windows 8, Windows 10, Windows 11 versijomis.

Programos jdiegimas

Kompiuteris, kuriame jdiegta ,,ELT SIA-IP RECEIVER® programa, privalo turéti prieigg prie interneto ir
unikaly, iSoréje matomg IP adresg. Apsaugos sistemy praneSimai priimami per vartotojo nustatyta TCP/IP
porta. Jeigu prieigai prie interneto naudojamas marSrutizatorius, marsSrutizatoriaus nustatymuose biitina
nukreipti §j porta | kompiuterj, kuriame veikia ,,ELT SIA-IP RECEIVER® programa.

Idiegimui naudojamas failas SiaRec xxx_setup.exe. Galimos 64-bity ir 32-bity versijos. 32-bity versija
suderinama su visomis operacinémis sistemomis, taciau veikia Siek tiek léc¢iau. Jeigu kompiuteryje jdiegta
64-bity operaciné sistema, naudokite 64-bity programos versija.

Idiegimo metu galima nustatyti, kad programa biity paleidZziama automatiskai, startuojant Windows sistemai.

Idiegimo procesui pasibaigus, startuokite ir sukonfigiiruokite programa. Opcija ,,Start in background mode*
leidzia startuoti programg foniniame rezime. Programos langas $io atveju nebus matomas. Pilnai i§jungti
programa galima spusteléjus pelés deSiniu klavisu Windows uzduodiy juostoje esancig ,,ELT SIA-IP
Receiver” mini piktograma ir parinkus meniu punkta ,,Exit*.

SIA DC-09 imtuvo konfigiiravimas

Pageidaujamg pranesimy priémimo TCP/IP porta nustatykite lange ,,DC-09 Receiver -> Port™.

Lange ,,Encryption® parinkite Sifravimo algoritmg ir jveskite Sifravimo raktg. Spusteléjus ,,Show*, Sifravimo
raktas laikinai taps matomas

Démesio! Biitinai naudokite duomeny Sifravimg! Duomeny Sifravimas garantuoja, kad priimti praneSimai
bus tik i$ Jiisy saugomy objekty.

Langelyje ,,Connection Timeout” nustatomas laikas, kuriam praéjus, sujungimas su klientu automatiskai
nutraukiamas (jeigu duomenys nesiunc¢iami). Daugeliu atveju Sio parametro keisti nebitina.
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Funkcija ,,Time Synchronization* dar labiau padidina Sifruoty duomeny saugumo laipsnj. Kai $i funkcija
jjungta (langelis pazymétas), Sifruotame pakete uzkoduota data ir laikas turi sutapti su kompiuterio, kuriame
veikia imtuvo programa, data ir laiku. Jeigu datos ir laiko nesutapimas didesnis nei 1 minuté, programa
bando automatiskai sinchronizuoti kompiuterio ir apsaugos centralés laikg. Nepavykus, paketai su netinkama
data ir laiku ignoruojami. Laiko sinchronizacija rekomenduojama iSjungti (langelis nepazymétas) tik tuo
atveju, jeigu apsaugos centralé Sios funkcijos nepalaiko. Jeigu duomeny Sifravimas i$jungtas, duomeny
paketo laikas netikrinamas, priimami ir desifruojami visi paketai.

Atlike reikiamus nustatymus, aktyvuokite TCP/IP porta, spusteléje ,,Receiver Port -> Open®. Imtuvo porto
biisena ir prisijungusiy klienty skai¢ius matomas programos lango apacioje, kairéje puséje.

I$saugokite nustatymus, spusteléje mygtuka =]

Rysio sasajos su saugos tarnybos monitoringo programa konfigiiravimas.
TCP/IP sasaja

Jeigu saugos tarnybos monitoringo programa turi galimybe priimti duomenis per TCP/IP porta, atidarykite
langa ,,Automation Software Interface”, lange ,,Communication Port -> TCP/IP* jraSykite reikiamg porto
numerj. Jeigu programa jdiegta tame paciame kompiuteryje kur ir saugos tarnybos monitoringo programa,
palikite lokaly IP adresg 127.0.0.1. Jeigu monitoringo programa jdiegta kitame kompiuteryje, jrasykite
atitinkamg IP adress.

Jeigu monitoringo programos TCP/IP portas veikia serverio rezime, parinkite ,,Client Mode®“. Jeigu
monitoringo programos TCP/IP portas veikia kliento reZime, parinkite ,,Server Mode®“. Sukonfigtiruokite
saugos tarnybos monitoringo programos porta: jrasykite porto numerj, parinkite SurGard MLR2000 arba SG
MLR2-DG duomeny priémimo formata. Aktyvuokite monitoringo programos TCP/IP porta, po to
aktyvuokite programos ,,ELT SIA-IP RECEIVER® TCP/IP porta (spustelkite ,,Communication Port ->
TCP/IP -> Open®). Susijungus su monitoringo programa, pagrindiniame programos ,ELT SIA-IP
RECEIVER* lange matomas prane§imas ,,Connection with automation software established".

COM sasaja

Jeigu saugos tarnybos monitoringo programa neturi galimybés priimti duomeny per TCP/IP portg ir
programa ,ELT SIA-IP RECEIVER® idiegta kitame kompiuteryje (be monitoringo programos),
kompiuterius reikia sujungti per nuoseklius COM portus, naudojant ,,Null Modem* kabelj.

Jeigu saugos tarnybos monitoringo programa neturi galimybés priimti duomeny per TCP/IP portg ir
programa ,,ELT SIA-IP RECEIVER" idiegta tame paciame kompiuteryje, kuriame veikia saugos tarnybos
monitoringo programa, reikia sukurti virtualiy, tarpusavyje susiety COM porty porg. Tai galima padaryti,
jdiegus papildoma programéle comOcom. VirSutiniame programos ,,ELT SIA-IP RECEIVER® meniu
spustelkite ,,Virtual Serial Ports®, instaliacijos procesas bus pradétas. Rekomenduojami pradiniai nustatymai
parodyti lenteléje.
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Choose Components 63

Choose which features of Mull-modem emulator {comOcom) you want to install.

Check the compenents you want to install and uncheck the compenents you don't want to
install. Click Next to continue,

Select components to install: comOcom

Start Menu Shortcuts
[ ccao <-» cucao
COM# <-> COM#

Space required: 342.0KB

Mullsaft Install System vz 46

Pasibaigus instaliacijos procesui, dar kartg spustelkite ,,Virtual Serial Ports“. Jeigu instaciacija buvo
sékminga, atsidariusiame lange pamatysite uzrasg ,,Virtual Com Pair 0“ ir dviejy, naujai sukurty, tarpusavyje
susiety porty pavadinimus (pvz. COM7 ir COM6).

B--‘u“!rtual Port Pair 0 COME
"COM_"’ use Ports class use Ports class
(- COME emulate baud rate [ | [] emulate baud rate
enable buffer ovemun [ ] [] enable buffer ovemun
enable plugin mode [] [] enable plug4n mode
enable exclusive mode [ | [] enable exclusive mode
enable hidden mode [ ] [ enable hidden mode

DTR =

DSR =

Add Pair

Jokiy nustatymy keisti nereikia. Uzdarykite langa. Sie portai yra integruoti j Windows operacing sistemga ir
bus automatiskai suskurti kiekvieng karta jjungus kompiuterj arba restartavus sistema.

Sukonfigiiruokite saugos tarnybos monitoringo programos nuosekly duomeny priémimo portg: parinkite
vieng i§ virtualios poros porty (pvz. COM6). Rekomenduojami porto nustatymai:

Baud Rate: 115200, Data Bits: 8, Stop Bits: 1, Parity: None, Flow Control:None.
Parinkite SurGard MLR2000 duomeny formata. Aktyvuokite portg.

Programos ,,ELT SIA-IP RECEIVER® lange ,,Automation Software Interface -> Communication Port ->
Serial* parinkite kitg virtualios poros porta (Siuo atveju: COM?7). Aktyvuokite portg (spustelkite ,,Open®).
Susijungus su monitoringo programa, pagrindiniame programos ,,ELT SIA-IP RECEIVER" lange matomas
pranesimas ,,Connection with automation software established™.
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ISsaugokite nustatymus, spusteléje mygtuka =}

Programa ,,ELT SIA-IP RECEIVER® kas 30 sekundziy siun¢ia monitoringo programai testinj signalg
(Supervisory Heartbeat Signal). Jeigu reikia, signalo siuntimo perioda galima keisti. Testinj signalg galima
i§jungti, siuntimo periodo langelyje jraSius 0.

Ivykiu saraSas

Priimtus jvykius galima perzitiréti, spusteléjus meniu uzra$a ,,Events“. Atsidariusiame lange matomas jvykio
priémimo laikas, jvykio informaciniai duomenys, IP adresas, i§ kurio gautas jvykis, signalo stiprumas (jeigu
duomenys gauti GPRS kanalu). Jeigu jvykis priimtas, ta¢iau nepersiystas monitoringo programai, langelyje
Hotatus® matomas uzrasas ,,Pending™. Jeigu jvykis monitoringo programai i$siystas, matomas uZzraSas
,Reported*.

SIA DC-09 protokolo testinés zinutés (Null arba Ping Messages) naudojamos rysio su serveriu tikrinimui ir
monitoringo programai nesiun¢iamos (statusas: ,Not reportable®). Sios Zinutés naudojamos rysio
monitoringui (Zr. skyriy ,,Objekty sarasas®).

Programos atmintyje saugomi 4096 jvykiai. VirSijus $j skaiCiy, seniausi jvykiai automatiskai trinami.
I8valyti jvykiy atmintj galima spusteléjus meniu uzrasa ,,Clear Events®.

Objekty sarasas

Spusteléjus ,,Object List™, atidaromas visy objekty, i§ kuriy bent karta buvo gautas duomeny paketas,
sgrasas. SgraSe matoma paskutinio duomeny paketo priémimo data, objekto identifikacijos numeris (ID),
jvykio informaciniai duomenys, apsaugos jrenginio IP adresas, rySio stiprumas (jeigu duomenys gauti i$
apsaugos jrenginiy GsmAlarm-340, GsmAlarm-500 arba GsmAlarm-600 per GSM tinkla, GPRS kanalu).
Jeigu duomenys i$ objekto negaunami ilgiau, negu stulpelyje ,,Ping Timeout™ nurodytas laikas, apsaugos
pulto monitoringo programai i$siunc¢iamas praneSimas su jvykiu 1 350 (rySio problema), o objekto eiluté
tampa raudona. Priémus duomeny arba PING paketa, laikas pradedamas skai¢iuoti i§ naujo, monitoringo
programai i$siunciamas prane$imas su jvykiu 3 350 (atsistatymas), eiluté vél tampa balta. Vartotojas gali
keisti ,,Ping Timeout™ laika. Jeigu jraSomas nulis, pranesimai apie rySio sutrikimg nesiunc¢iami.

Spusteléjus Siuksliadézés ikonéle desinéje eilutés puséje, objekto eilute galima pasalinti.

Sarase saugoma iki 10000 objekty. Virsijus §j skaiCiy, trinama eiluté su seniausiai gautu ID ir jraSomi
duomenys su nauju ID.

Sistemos jvykiy sgrasas

Perzitiréti sistemos jvykius galima spusteléjus meniu uzrasa ,,System Log™.
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Programos registravimas

Naudojant neregistruota programos versija, galima priimti iki 50 jvykiy. Po to reikia iSvalyti jvykiy atmintj ir
pakartotinai aktyvuoti imtuvo TCP/IP porta. Registruota versija $io ribojimo neturi.

Norédami uzregistruoti programa, spustelkite meniu uzrasg ,,About. Atsidariusiame lange ,,Registration
Data“ jveskite varda, jmonés pavadinimg ir spustelkite mygtuka ,Request License Key*. Programa
automatiskai suformuos elektroninj laiska. ISsiyskite §j laiska. Mes atsiysime Jums laiska su registracijos
raktu. Sj raktg reikia nukopijuoti, jklijuoti j langelj ,,Add License Key* ir spustelti mygtuka ,, Add*.

Jeigu elektroninis laiSkas automatiskai nesuformuojamas, nukopijuokite langeliy Name, Company ir ID
turinj ir atsiyskite mums adresu eltech@eltech.lt.
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